EMBEDOS

upraszczamy

Klient

Komenda Wojewbddzka
Panstwowej Strazy Pozarnej
w Katowicach

Region
Wojewbdztwo élaskie

Wyzwanie

® Usprawnienie komuni-
kacji pomiedzy jedno-
stkami strazy pozarnej
na terenie wojew6dztwa

® Zuwiekszenie bezpie-
czehstwa dostepu do
sieci

® (Optymalizacja wykorzy-
stania tgczy interneto-
wych
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Wdrozenie

terenie

rozwigzania
w jednostkach Strazy Pozarnej na

wojewbdztwa

Ethernus

Slaskiego

Komenda Wojewddzka Strazy Pozarne] w Katowicach to instytucja realizujaca
zadania w zakresie rozpoznawania zagrozeh pozarowych, organizowania i pro-
wadzenia akcji ratowniczych w czasie pozarbw, klesk zywiotowych lub likwidacji
miejscowych zagrozeh. Posiada strukture rozproszong, w sktad ktérej wchodzi 31
stanowisk kierowania PSP zorganizowanych na szczeblu powiatowym oraz jedno
stanowisko koordynacji ratownictwa funkcjonujace na poziomie wojewddzkim.

Sytuacja wyjéciowa

Codziennie do Wojewddzkiego Stano-
wiska Koordynacji Ratownictwa w Ka-
towicach z poszczegblnych stanowisk
kierowania podlegtych komend miej-
skich i pouwiatowych PSP wptywa
Srednio 100 zgtoszeh dotyczacych
akcji ratowniczych. Przesytanie duzej
iloéci danych mocno obcigzato sieé
i wptywato na wydajnosé¢ i efektywnoéé
pracy. Wiele istotnych informacji prze-
sytanych byto poczta elektroniczng co
dodatkowo obcigzato tgcza | spowal-
niato prace. R6zne rozwigzania infor-
matyczne w poszczegdblnych jednost-
kach zwiekszaty koszty biezacej obstu-
gi i zarzadzania siecig.

Infrastruktura informatyczna

W jednostkach wykorzystywane byty
rézne rozwigzania sieciowe, co utru-
dniato spdjne zarzgadzanie infrastru-
kturg komputerowg. Czeéé ustug
sieciowych (np. ftp) funkcjonowato na
rozwigzaniach prowizorycznych, a nie-
kontrolowany dostep uzytkownikéw do
internetu i ograniczone mozliwosci
roztozenia ruchu powodowaty bardzo
duze obcigzenie taczy internetowych.

Wymagania

Komendzie Wojewbdzkie] PSP w Ka-
towicach zalezato na rozwigzaniu,
ktére usprawnitoby komunikacje po-
miedzy poszczegblnymi jednostkami
strazy poprzez szybszg i bezpoérednia
wymiane informacji dotyczacych za-
grozefi i akcji ratowniczych, przy
jednoczesnym zapewnieniu poufnoéci
i bezpieczehstwa danych. Zasto-
sowany system musiat by¢ przejrzysty
oraz szybko i sprawnie wdrozony w Ko-
mendzie Wojewbdzkie] i podlegtych
jednostkach. Istotne byto, aby w przy-
sztoéci istniata mozliwoé¢é rozbudowy
wykorzystanego rozwigzania o dodat-
kowe elementy.

Uwarunkowania techniczne

Réznorodne rozwigzania sieciowe w po-
szczegblnych jednostkach strazy po-
zarnej na terenie wojew6dztwa wyma-
gaty spéjnego systemu. Rozwigzanie
miato umozliwi¢ wprowadzenie domy$-
Inej polityki bezpieczehstwa we wszy-
stkich jednostkach oraz pozwoli¢ na
biezgce monitorowanie wykorzystania
tgcza internetowego i obcigzenia sieci.
Istotna byta réwniez mozliwoéé szyb-
kiego dokonywania zmian w konfigu-
racji routera i firewalla oraz ustawia-
nie filtrbw na strony www. Administra-
torzy potrzebowali takze narzedzi do
zbierania réznego rodzaju informacji
statystycznych i raportéw w formie czy
czytelnych dla kierownictwa zestawien.
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Opis rozwigzania

Serwery ethernus2 klasy

corporate oraz smb wypo-
sazone w autorski system
embed0S 2.0

Rezultaty i korzyéci:

® Bezpieczna komunika-
cja pomiedzy jednos-
tkami

® Zarzadzanie dostepem
do internetu i monito-
rowanie ruchu na www

® Uysoki poziom fizycz-
nego bezpieczehstwa
danych

Rozwigzanie

Komenda Wojewbédzka Pahstwowe]j
Strazy Pozarnej w Katowicach zdecy-
dowata o wdrozeniu zintegrowanego
rozwigzania sprzetowo-programouwe-
go firmy Embedos - serwerbuw
ethernus2 wyposazonych w autorski
system operacyjny embed0S 2.0.

Na potrzeby projektu wykorzystano
dwie wersje urzadzenia. W Komendzie
Wojewddzkiej PSP w Katowicach zostat
wdrozony serwer ethernus2 corpo-
rate, ktérego parametry techniczne
dostosowane zostaty do potrzeb
i indywidualnych warunkéw pracy.
Natomiast we wszystkich podlegtych
jednostkach zainstalowano serwery
klasy ethernus2 smb zapewniajace
wydajng prace w organizacjach tej
wielkoéci (do 50 uzytkownikow).

W wyniku analizy przedwdrozeniowe]j

zdecydowano o uruchomieniu fun-

kcjonalnoéci dzieki ktérym:

® Informacje i dane pomiedzy
poszczegblnymi jednostkami za-
bezpieczone sag przed dostepem
os6b niepowotanych, a ich prze-
kazywanie odbywa sie sprawnie
i szybko, dzieki temu Zze wszyscy
pracownicy korzystajg z jednego,
wspblnego systemu.

® \lszystkie dane i istotne infor-
macje chronione sag przed niepo-
wotanym dostepem | zabez-
pieczone przed utratg, dzieki
automatycznie tworzonym kopiom
zapasowym.

® ydajnosé¢ pracy jest wigksza,
dzieki szybciej dziatajgce] sieci
oraz wprowadzeniu polityki bez-
pieczehstwa ograniczajacej dos-
tep do niepozadanych stron wwuw.

Funkcjonalnoéci wdrozone w Komen-

dzie Wojewddzkie] Strazy Pozarnej

w Katowicach i jednostkach pod-

legtych:

® Modut gateway wraz z okresle-
niem polityki bezpieczehstwa
dostepu do sieci. W tym celu
wykorzystano reguty routera ogra-
niczajgce transfer sieciowy po-
przez niestandardowe porty.
Zastosowanie tego rozwigzania
pozwala precyzyjnie wydzieli¢ typ
ruchu sieciowego, ktory jest
pozadany i ograniczy¢ pozostaty
ruch.
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Firewall - uszczelniono ochrone
sieci poprzez blokade dostgpu do
serwerbw brzegowych i otwarcie
portéw jedynie dla uruchomionych
ustug serwerowych ograniczajac
tym samym mozliwoéci atakéw
z zewnatrz.

Serwery Proxy cachujgce i fil-
trujace zawartoéé stron WWW, co
znacznie zwiekszyto szybkoéé
dostepu do stron WWW, jed-
noczeénie wykluczajac prze-
gladanie niepozadanych treéci
przez pracownikow.

Serwery plikbw oraz serwer FITP,
ktéry pozwala na bezpieczng
wymiane danych 2z instytucjami
zewnetrznymi.

Backup danych - uruchomienie
systemu tworzenia kopii zapaso-
wych z okresleniem szczegbtowych
harmonograméw automatycznego
tworzenia kopii, co odcigzyto
administratoréw, podnoszac jedno-
czeénie poziom bezpieczehstwa
przechowywanych danych. Jako
serwery backupu wykorzystano
maszyny, ktére wczeénie] petnity
role serwerbw plikéw.

Potaczenie ze sobg wszystkich
sieci lokalnych poprzez VPN
w trybie LAN-to-LAN, co usprawnito
wymiane niezbednych do pracy
zasobbw pomiedzy jednostkami.

Rezultaty i korzysci

Usprawnienie komunikacji pomie-
dzy jednostkami dzieki potgaczeniu
wszystkich sieci lokalnych w spéj-
ng cato$é - pracownicy moga ko-
rzystaé ze wspodlnych zasobduw,
a wymiana informacji jest szybsza
i catkowicie bezpieczna.
Bezpieczehstwo sieci i danych
okreélenie requt dostepu do sieci
wyeliminowato niepozadany ruch,
a wygodne i szybkie zarzadzanie
uprawnieniami pozwala na biezacg
kontrole dostepu do zasobdw or-
ganizacji. Automatyczne kopie za-
pasowe zapewniajg bezpieczne
przechowywanych danych.
Ograniczenie kosztéw dzigki op-
tymalnemu wykorzystaniu taczy
internetowych - przejrzyste sta-
tystyki i logi pozwalajg na biezaco
monitorowaé ruch, a uzytkownicy
majg szybszy dostep do najczes-
ciej uzywanych serwisfw wwuw.
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Wykorzystany sprzet

i oprogramowanie

Serwery ethernus2 w wersjach
wscorporate” oraz ,smb” firmy
Embedos wraz z oprogramowaniem
embed0S 2.0., ktére umozliwia re-

Referencje

Wdrozenie zostato prze-
prowadzone przez pracouw-

nikéw firmy z nalezyta sta- alizacje wigkszoéci funkcji wymaga-
rannoécia. Z petna odpouwie- nych we wspbtczesnych sieciach
dzialnoécig mozemy polecié komputerowych.

ustugi firmy Embedos.
Wspbétpraca z firmag okazata
sie bardzo owocna i w petni
satysfakcjonujaca.

Stanowi kompleksowe rozwigzanie do
zarzadzania ustugami sieciowymi
i serwerowymi. Wszystkie funkcje
konfigurowane sg w jezyku polskim
poprzez wygodny panel admini-
stracyjny dostepny przez przegla-

st. bryg. mgr inz. Jeremi
Szczygtowski

Zastepca élaskiego Komen-
danta Wojewbédzkiego PSP darke wwuw.
w Katowicach

Oprogramowanie embed0S 2.0.

- specyfikacja

Funkcje sieciowe

Router

® Obstuga dwdch taczy zewnetrz-
nych (WAN) - praca w trybach load
balancing, fail over oraz fail back
Dynamiczne ograniczenie pasma
dla ustugi serwera oraz ruchu ge-
nerowanego przez poszczegblne
urzadzenia w sieci

® Automatyczne przydzielanie adre-
su IP DHCP z mozliwoécig bloko-
wania dostepu dla ,nieznanych”
urzadzenh w sieci

® Szybkainformacja o kazdym naru-
szeniu ustalonej polityki bezpie-
czehstwa - przejrzyste logi i sta-
tystyki wykorzystaniatgcza

7 Eonfiguracis
Emnfgursris  Csebpblaiy  Chaiyeiyld Legl Ehaio

Status serweeat oo

Uruchim serwer: @ &
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@ |
Port smrwera®: ooy 0
Protakél sermora: =] @
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raks, ilodd polacesn: 12 @
Preydzislane adresy 1P™: windt BN i

Magha: E=28828=.0 2 =f @
WINS: @
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Wykorzystanie technologii VPN pozwolito potaczyé rozproszone sieci lokalne w logiczng catoéé
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Firewall

® Filtr aplikacyjny - blokowanie nie-
pozadanych aplikacji sieciowych
takich jak komunikatory interne-
towe, p2pitp.

® [Definiowanie wtasnych filtréw dla
okreélonego ruchu.

® Pamiegt cache dla czesto przegla-
danych stron internetowych.

® Blokowanie dostepu do okreslo-
nych domen oraz zasobbw sieci
Internet dla catej sieci lokalnej
oraz poszczegblnych urzadzeh.

® Monitorowanie stron oduwiedza-
nych przez uzytkownikéuw.

® Autoryzacja dostepu do serwisbw
internetowych.

VPN

® Roadwarrior - bezpieczna, zdalna
praca oraz szyfrowany dostep do
zasobdw przechowywanych w sieci
lokalnej.

® LAN-TO-LAN potaczenie w logiczng
cato$¢ rozproszonych sieci lokal-
nych (firm, oddziatéw).

Funkcje serwerowe

Serwer plikéw i wydruku

® (Obstuga szybkich dyskéw SATA

® Autoryzowany dostep do plikéw
i drukarek.

® Szybkidostep dodanych.

Serwer backupu

® Duwa tryby pracy na zadanie oraz
wedtug harmonogramu.

® Trzy rodzaje backupu: petny,
przyrostowy oraz réznicouwy.

® (Obstuga RAID - zapisywanie tych
samych danych réwnolegle na
kilku dyskach.

Serwer baz danych

® Obstuga baz danych MySAQL,
FireBirdSQL oraz PostgreSQL.

® Wspbtpraca z innymi serwerami
uruchomionymi na urzgdzeniu.

Serwer www

® Serwer www dla stron, portali
i sklepbw internetowych.

® Uruchomienie aplikacji webowych,
takich jak intranet, CRM, systemy
pracy grupouwej itp.

® Szyfrowanie SSL z mozliwoécig
wykorzystania certyfikatu zewne-
trznego.
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Serwer poczty

® Serwer poczty wewnetrznej i zew-
netrznej bezpieczefstwo oraz po-
ufnoéé przesytanych informacji
Wigcej informacji ® PpPieé typbw mechanizmébéw anty-
Informacje na temat pro- spamowych, skaner antywirusowy
duktéw i ustug oferowa- oraz definiowane przez adminis-
nyCh przez firme Embedos tratora restrykcje
Sp. z 0.0. mozna znalez¢ ® Monitorowanie i filtrowanie wysy-
pod adresem: tanych/odbieranych wiadomoséci
www.embedos.pl . . .
® Przejrzyste logi i statystyki wyko-
Informacje na temat Woje- rzystania serwera pocztowego
wbédzkiej Komendy Pan- ® 7Zdalny dostep do Webmaila z moz-
stwowej Strazy Pozarnej liwoécia samodzielnego definio-
W t<i':1tou|cach mozna zna- wania przekserowan, filtréw oraz
lez¢ na stronie interne- . . . .
towsj: autoodpowiedzi dla kazdego uzyt-
. kownika
http://wwu.katowlce.kw o 7api . iad , . ‘
psp.gov.pl apisywanie wiadomoéci wysyta
nych na serwerze
( )
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System czytelnych statystyk pozwala efektywnie zarzadzaé polityka bezpieczenstwa
w organizacji
Niniejsze studium przypadku Serwer FTP
stuzy wytacznie celom informa- ® Szyfrowana komunikacja i auto-
cyjnym. Sformutowania w nim . . o, 2
. . . ryzacja uzytkownikéw
zawarte, ani wnioski z nich ’ . .
wynikajace nie oznaczaja 2ad- ® (OkreéSlenie maksymalnej przes-
nych gwarancji ze strony trzeni zajmowanej przez zasdb
Embedos Sp. zo.o.
mbedos Sp. ze.0 ® Serwer DNS
® Brak limitu na liczbe zatozonych
domen
® DNS dla sieci lokalne] oraz
internetu

Embedos sp. z 0.0. Wszelkie prawa zastrzezone.




